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Zusammenfassung

Die vollstandige Digitalisierung der Nachrichtentechnik [DETK16] erlaubt neue Angriffsszenarien,
die mit bisherigen Telefon-Technologien nicht mdglich waren, da fiir das Abhoren analoger Telefona-
te oder Videosignale stets der physikalische Zugang zu dem Transportmedium notwendig war. Bei der
internetbasierten Kommunikation, zu der auch Voice-over-IP (VolP) gehort, die von einer prinzipiell
unbegrenzten Anzahl zwischenliegender Knoten aus abgefangen werden kann, ist ein Abhdren fir ei-
nen Angreifer potenziell erheblich einfacher. Auch das Einspeisen unerwiinschter Kommunikation
(SPAM, SPIT) ist in digitalen Netzen wesentlich leichter zu bewerkstelligen [BCS06]. Eine Ver-
schlusselung der Verbindung ist dabei nicht als ausreichend zu bewerten, da es ebenfalls relevant ist
zu wissen, welche Kommunikationspartner miteinander sprechen und der Inhalt nicht nachtraglich ab-
streitbar sein darf. Deshalb hat sich das Forschungsprojekt INTEGER dem Schutz der Integritat einer
VolP-Kommunikation, die sichere Authentifizierung der Kommunikationspartner und Nicht- Ab-
streitbarkeit, durch das elektronische Signieren der Kommunikation, zum Ziel gesetzt. Hierfiir soll ein
Hardware-Vertrauensanker (z.B. ein TPM-Chip der Trusted Computing Group) zur IP-Telefonie an-
gebunden und genutzt werden.

1 Einleitung

Ein Ziel sollte es sein, eine sichere Kommunikation (Verschlisselung) ebenfalls in VolP-
Netzen zu ermdglichen. Neuere Anforderungen legen zusatzlich Wert auf Integritat (Fal-
schungssicherheit) und Nicht-Abstreitbarkeit (wer ist der Gesprachspartner und was ist der In-
halt) von internetbasierter multimedialer Kommunikation [HKS06]. Die bei VolP verwende-
ten offenen Ubertragungsstandards ermdglichen neben der Sprachkommunikation auch weite-
re Anwendungen. Das Session Initiation Protocol (SIP) [RSC+02] kann beispielsweise auch
zum Initiieren der Ubertragung von beliebigen Multimedia-Datenstromen dienen. Gerade aber
im B2B- und B2C-Bereich fehlt den aktuellen Losungen der Nachweis Uber die Vertraulich-
keit und die Verlasslichkeit der Kommunikation.

Die von INTEGER angestrebte, vollig neuartige Form der Nicht-Abstreitbarkeit mundlicher
Kommunikation erméglicht grundlegend effizientere Geschaftsabléaufe (u.a. als Beweis fir
mundliche Vertragsabschlisse) und wir zum Teil bereits heute im Finanzsektor von der Euro-
paischen Union gefordert [EURO14]. Auch im Verhaltnis zwischen Unternehmen und Out-
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sourcing-Dienstleistern, wie zum Beispiel Call-Centern, sind die geplanten Ergebnisse ein-
setzbar und ermdglichen durch die dargestellte Sicherheit eine verbesserte Arbeitsteilung. Das
weitreichende Ziel mindlich geschlossener Vertrdge zwischen zuvor unbekannten Partnern
und ohne Zeugen zu beweisen, stellt zudem ein neues Paradigma in der Digitalisierung der
Arbeitswelt dar und eroffnet neue Felder des verbindlichen ,,Collaborative Commerce.

Aber auch ohne die weitreichenden Ziele aus der Forschung muss VolP auch dem Telekom-
munikationsgesetzt (TKG) geniige tun, indem nur einzelne Gesprache gesetzeskonform auf
richterliche Anordnung abgehort und aufgezeichnet werden. Dies wird heute von den meisten
SIP-Providern aber nicht umgesetzt. Im Gegenteil, die Gesprache werden groRtenteils vollig
ungeschitzt und im Klartext tUber das Internet Ubertragen. Ein Abhdren ist daher auf Basis
standardkonformer Technik auch Einzelnen mdglich, die Uber kein Detailwissen verfiigen.
Dies sollte zukinftig auf jeden Fall geandert werden und ist auf Basis vorhandener Sicher-
heitsstandards auch mdglich, beinhaltet aber entsprechende Investitionskosten bei den SIP-
Providern.

2 VolP-Szenarien

Voice-over-IP (VoIP) bzw. IP-Telefonie bezeichnet die Telefonie Uber das Internet oder
Computernetzwerke. Fir das Flhren von Telefongesprachen benétigen Benutzer ein software-
basiertes Telefon oder hardware-basierte Telefonapparate mit VVolP-Fahigkeit. Dabei werden
fiir die ,,Telefonie* typische Informationen, d.h. Sprache und Steuerinformationen fiir den
Verbindungsaufbau, tber ein auch fir Dateniibertragung nutzbares Netz Ubertragen. VolP
nutzt fur den Telefondienst die IP-Infrastruktur, welche durch einen einheitlichen Netzaufbau
Kosten reduziert und traditionelle Telefonnetze inzwischen fast vollstandig ersetzt.

VoIP kann in sehr unterschiedlichen Szenarien umgesetzt und implementiert werden. Je nach-
dem, in welchem Szenario es zum Einsatz kommt, missen auch andere Kriterien an die Si-
cherheit gestellt werden. Zusétzlich sind eine Vielzahl von Protokollen im VolP-Umfeld im
Einsatz wie SIP, RTP, RTCP, SRTP, ZRTP, H.323, MINET, IAX/IAX2 (Asterisk), MGCP,
MEGACO, SCCP (Cisco). Manche Protokolle sind proprietér, und andere arbeiten nach offe-
nen Standards. Die groRte Verbreitung besitzt heute allerdings das Session Initiation Protocol
(SIP).

Bei dem SIP-Protokoll handelt es sich um das Transportprotokoll fiir Steuerdaten und wird
nahezu von allen Telekommunikationsanbietern zur Realisierung von VolIP genutzt. SIP wur-
de ursprunglich von der IETF Multi-Party Multimedia Session Control Working Group, be-
kannt als MMUSIC, entwickelt. Version 1.0 wurde als Internet-Draft im Jahr 1997 einge-
reicht. Eine mit wesentlichen Anderungen behaftete Version 2.0 wurde 1998 als Internet-Draft
nachgereicht und im April 1999 als RFC-2543 verdffentlicht. Die im September 1999 durch
die IETF gegrindete SIP-Arbeitsgruppe vertffentlichte im Jahr 2000 das heute zugrundelie-
gende RFC-3261 [RSC+02] und ersetzte damit die urspriingliche RFC-2543-Spezifikation.

Zwar steigen VolP-Implementierungen immer starker an, jedoch ist auch die Migration zur
traditionellen Telefonie nach wie vor zu berticksichtigen, da kaum ein Unternehmen auf vollig
neuer Infrastruktur aufsetzt. Dementsprechend miussen verbindungsorientierte (Circuit Swit-
ching) und verbindungslose Technik (Packet Switching) miteinander effektiv kombiniert wer-
den.
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Abb. 1: Beispiel einer VolP-Architektur

Daher kann man bei VolP grundsétzlich folgende Szenarien unterscheiden:

Campus VolP: In einer Campus-VolP-Umgebung wird eine Nebenstellenanlage auf
IP-Basis verwendet, die auch als IP-PBX (Private Branch eXchange) bezeichnet wird.
IP-Telefone und/oder Softphones sind mit dieser Nebenstellenanlage verbunden. Der
Verbindungsaufbau in das o6ffentliche Telefonnetz wird (ber Gateways ermdglicht.
Realisiert werden kann dieses System hardware-basiert (aufgerustete Nebenstellenan-
lage mit VolP-Interface) oder software-basiert (Serversystem mit VolP-Software).
Beide Varianten sind schwer von au3en zu attackieren, da die Telefongesprache nicht
Uber das Internet oder andere unsichere Netze gefuihrt werden. Potenzielle Attacken
missen daher hauptséchlich aus dem Intranet kommen oder von auBerhalb Uber die
Firewall.

IP Centrex/Hosted IP: Diese VolP-Variante beinhaltet eine virtuelle IP-basierte Ne-
benstellenanlage, die von einem Provider zur Verfugung gestellt wird. Der Provider ist
hierdurch in der Lage, eigene Sprachdienste anzubieten, ohne dass ein Unternehmen
eigene Gateways oder PBX-Systeme anschaffen muss. Aus Sicht des Unternehmens
muss nur eine ausreichende Internetanbindung vorhanden sein, und IP-Telefone
und/oder Softphones mussen angeschafft werden. Attacken auf das VoIP-System kon-
nen Uber das Intranet oder das Internet (aus dem Providernetz) erfolgen.

VolIP-Trunks: Dieses Szenario beinhaltet direkte Punkt-zu-Punkt-Verbindungen zwi-
schen verschiedenen Standorten. VolP-Trunkverbindungen losen dabei zunehmend
herkdbmmliche verbindungsorientierte Telefonverbindungen ab. Dies liegt an der zu-
nehmenden Konvergenz der Netze und an den sich daraus ableitenden Kostenerspar-
nissen. Auch erhoht sich die Flexibilitat, wenn keine T1- oder PRI-Interfaces mehr
verwendet werden miussen. Allerdings kann es hierbei auch zu einem hoéheren An-
griffspotenzial kommen, wenn die Ubertragung lber unsichere Netze realisiert wird.
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Speziell die Attacken aus dem Internet flihren dazu, dass Unternehmensnetze verletzli-
cher werden.

Abb. 1 zeigt eine typische VVolP-Architektur, die eine grofie Flexibilitat bzgl. der Skalierbar-
keit beinhaltet. In dieser Architektur sind die Gateways an der Netzwerkgrenze angeordnet.
Rufverwaltung und -handhabung werden von separaten Systemen (Call Agents, Media Gate-
way Controller) Gbernommen, die fur die Signalisierung der Sprachverbindungen verantwort-
lich sind. Wenn ein Call Agent bzw. Media Gateway Controller aus irgendwelchen Griinden
nicht verfugbar sein sollte, Gbernimmt ein anderes System diese Funktion. Zusatzlich wurde
die Intelligenz der Signalisierung von einem reinen Hardware-System (Media Gateway) auf
ein allgemeines Serversystem Ubertragen. Durch die zunehmende Abschaltung von ISDN ent-
fallt allerdings zukinftiger immer starker der Gateway-Ubergang in die alte Telefonwelt.
[DEERO7]

3 Aufbau des VolP-Protokollstapels

Das Telefonieren mittels IP-Protokoll kann sich fur den Teilnehmer genauso darstellen wie in
der klassischen Telefonie. Wie bei der herkdbmmlichen Telefonie teilt sich das Telefonge-
sprach hierbei in drei grundsétzliche Vorgénge auf:

a. Verbindungsaufbau
b. Gespréchsibertragung
c. Verbindungsabbau

Im Unterschied zur klassischen Telefonie werden bei VoIP aber keine ,,Leitungen* durchge-
schaltet, sondern die Sprache wird in kleinen IP-Paketen transportiert (siehe Abb. 2).
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Abb. 2: Protokollstapel bei VolP-Anwendungen

Der Auf- und Abbau von Calls (Rufsteuerung) erfolgt Gber ein von der Sprachkommunikation
getrenntes Protokoll. Auch die Aushandlung und der Austausch von Parametern fur die
Sprachubertragung erfolgt tGber andere Protokolle, als die der Rufsteuerung. Um in einem IP-
basierten Netz eine Verbindung zu einem Gespréchspartner herzustellen, muss die aktuelle IP-
Adresse des gerufenen Teilnehmers innerhalb des Netzes bekannt sein, jedoch nicht notwen-
digerweise auf der Seite des Anrufers. Feststehende Anschliisse wie im herkdbmmlichen Fest-
netz (Public Switched Telephone Network — PSTN) gibt es in rein IP-basierten Netzen nicht.
Die Erreichbarkeit des Angerufenen wird, ahnlich wie in Mobilfunknetzen, durch eine voran-
gegangene Authentifizierung des Gerufenen und einer damit verbundenen Bekanntmachung
seiner momentanen Adresse ermdoglicht.
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Aufgrund z.B. von Ortswechsel des Teilnehmers, Wechsel des Teilnehmers am gleichen PC
oder die dynamische Adressvergabe beim Aufbau einer Netzwerkverbindung ist eine feste
Zuordnung von Telefonnummern zu IP-Adressen nicht méglich. Die allgemein angewandte
Losung besteht darin, dass die IP-Telefonie-Teilnehmer bzw. dessen Endgeréate ihre aktuelle
IP-Adresse bei einem Dienstrechner (Registrar-Server) unter einem Benutzernamen hinterle-
gen. Der Verbindungsrechner fir die Rufsteuerung, oder manchmal sogar das Endgerat des
Anrufers selbst, kann dann bei diesem Server die aktuelle IP-Adresse des gewiinschten Ge-
sprachspartners Uber den angewahlten Benutzernamen erfragen und damit die Verbindung
aufbauen.

Durch Nutzung des gleichen Netzes und der damit verbundenen Teilung mit anderen Teil-
nehmern wird die Sprache ungeschiitzt Gibertragen. Zwar besteht die Moglichkeit, die Ubertra-
gung zu verschlisseln, jedoch wird dies hdaufig von den Anwendern nicht genutzt oder von
den Herstellern bzw. Anbietern nicht angeboten. Einerseits liegt dies an fehlenden Implemen-
tierungen oder an der Unkenntnis tber diese Mdglichkeit, andererseits kann eine Verschlisse-
lung auch die Sprachqualitat beeintrachtigen, weshalb sich haufig Anwender zugunsten der
Sprachqualitat entscheiden.

Der eigentliche Datentransport (siehe Abb. 2) erfolgt tber das Real-Time Transport Protocol
(RTP) [SCFJO03], gesteuert durch das Real-Time Control Protocol (RTCP) [HUIT02]. RTP
verwendet zur Ubertragung in der Regel das User Datagram Protocol (UDP). UDP kommt
zum Einsatz, da es ein minimales, verbindungsloses Netzwerkprotokoll ist, das nicht auf Zu-
verlassigkeit ausgelegt wurde wie beispielsweise das Transmission Control Protocol (TCP).
Dies bedeutet, dass der Empfang der Sprachpakete nicht bestatigt wird, also keine Ubertra-
gungsgarantie besteht. Der Vorteil von UDP ist aber dessen geringere Latenzzeit gegeniber
der von TCP, da nicht auf eine Bestatigung gewartet und fehlerhafte Pakete erneut gesendet
werden muissen. Dadurch verzégert sich der Datenfluss insgesamt nicht. Eine vollkommen
fehlerfreie Ubertragung ist ohnehin nicht nétig, da die gesprochene Sprache eine hohe Redun-
danz aufweist und heutige Codecs in der Lage sind, Fehler bis zu einer bestimmten Toleranz
zu korrigieren. Fur ein flussiges Gesprach ist eine geringe Antwortverzdgerung daher wesent-
lich wichtiger. Die Signalisierung des Gesprachs wird hingegen ber SIP vorgenommen.

Da es verschiedene Mdglichkeiten gibt, Sprachdaten (oder auch Videodaten) zu codieren,
miussen sich die Gespréachsteilnehmer beim Aufbau der Verbindung darauf einigen, welche
Codierung sie verwenden wollen. Dazu wird das Session Description Protocol (SDP) verwen-
det (siehe Abb. 2). SDP ist ein Unterprotokoll von SIP und beschreibt die zur Verfligung ste-
henden Codecs. SIP und RTP stellen in der Grundausstattung keine Mechanismen zur Verfu-
gung, um die Kommunikation abzusichern. Eine Authentifizierung des Kommunikationspart-
ners findet, ebenso wie eine Integritatsprifung, nicht statt. Die Vertraulichkeit kann ebenfalls
nicht gewéhrleistet werden. Dies flihrt zu Schwachstellen und leichter Abhdrbarkeit und kann
nur durch den Einsatz der Protokollerweiterungen SIPS und SRTP kompensiert werden.

4 Das INTEGER-Projekt

Ein Ziel des BMWi-Forschungsprojekts INTEGER ist die Integritdt und Nicht-Abstreitbarkeit
der internetbasierten multimedialen Kommunikation. Als Paradigma dient dem Projekt die IP-
basierte Telefonie. Die hier verwendeten, offenen Ubertragungsstandards ermdglichen neben
der Sprachkommunikation weitere Anwendungen. Die von INTEGER angestrebte, vollig neu-
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artige Form der Nicht-Abstreitbarkeit mindlicher Kommunikation ermdglicht grundlegend ef-
fizientere Geschaftsablaufe, die auch im Verhéltnis zwischen Unternehmen und Outsourcing-
Dienstleistern, wie zum Beispiel Call-Centern, einsetzbar sind.

Allgemein kann die multimediale Kommunikation zwischen zwei Parteien als eine Transakti-
on angesehen werden, die in verschiedenen Kontexten (z.B. bei der Entscheidungsfindung fur
einen Auftrag) einen hohen Schutzbedarf besitzt und deshalb vollstandig geschiitzt werden
muss. Die Nicht-Abstreitbarkeit einer Konversation ist hierbei eine grundlegende Vorausset-
zung [HKSO07]. Um diese Voraussetzung zu erreichen, mussen drei generelle Aufgaben mit
Hilfe einer digitalen Signatur gelst werden:

1. Integritatsschutz der Konversation: Die Integritét einer digitalen Konversation un-
terscheidet sich im Vergleich zur Integritdt von anderen digitalen Daten in Bezug auf
die Bedeutung des zeitlichen Kontexts. Eine digitale Konversation wird in einem di-
rekten zeitlichen Zusammenhang gefiihrt. Aus diesem Grund erfordern insbesondere
die Folge der Ubertragenen Pakete, Verlust von Paketen auf dem Transportweg und der
Zeitpunkt der Kommunikation eine besondere Betrachtung.

2. Authentifizierung der Kommunikationspartner: Um ein Gespréch auf seine Teil-
nehmer zurtckfiihren zu kénnen ist eine Authentifizierung der Teilnehmer notwendig.
Die Kombination kryptografischer Authentifizierungsmethoden mit den inhérenten bi-
ometrischen Merkmalen von Sprache, stellt hierbei einen grundlegenden Ansatz dar.
Die Authentifizierung kann dabei prinzipiell ausschlieBlich Gber den Transportkanal
erfolgen. Allerdings ist es vorteilhaft, wenn das gesamte Gesprach und die vorherge-
hende Authentifizierung durch authentisierte Gerate gefuhrt werden, um den in 1) vor-
gestellten Integritatsschutz nicht zu gefdhrden und ,,End-to-End* zu gewihrleisten.

3. Revisionssichere Speicherung der Kommunikation: Die revisionssichere Dokumen-
tation der Kommunikation, und damit mafRgeblich das sichere und unveranderliche
Speichern der Inhalte, ist in diesem Zusammenhang ein zentraler Punkt fir die Nicht-
Abstreitbarkeit der Konversation. Hierbei muss im Besonderen auch auf die Sicherung
gegen mutwillige Manipulation geachtet werden.

Zur Erflllung der ersten beiden Punkte will das INTEGER-Projekt nicht auf eine komplexe,
aufwendige Public-Key-Infrastruktur zuriickgreifen, sondern aufzeigen, dass mit Hilfe eines
Vertrauensankers (z.B. Trusted Platform Module, TPM 2.0) die Nicht-Abstreitbarkeit einer
Aufzeichnung erreicht werden kann. Zusatzlich werden effiziente und sichere Protokolle zur
Signierung bilateraler, digitaler Kommunikation evaluiert, validiert und ggf. erweitert.

Zur revisionssicheren Speicherung werden die Kommunikationsdaten blockweise gespeichert.
Der erste Block soll die Metadaten, wie z.B. SIP-URL der Teilnehmer, und den Zeitpunkt des
Gespréachsbeginns enthalten. Danach folgen die Blocke mit den Gespréachsdaten, wobei jeder
Block signiert ist. Ist das Gesprach beendet, wird beim Auflegen ein spezieller Block hinzuge-
flgt, der die Zeit und den Grund des Gesprachsabbruches enthalt. Die jeweiligen Kommuni-
kationspartner speichern die gesammelten Pakete zusammen mit der Signatur und konnen die-
se Aufzeichnung spéater vorlegen und somit die Existenz einer Kommunikation zweifelsfrei
belegen. Anhand der inhdrenten biometrischen Merkmale von Sprache sind mit dieser Auf-
zeichnung auch im Nachhinein die Identitaten der Personen verifizierbar.

Die VolP-Kommunikation wird auf der Protokollebene durch das SIP- und RTP-Protokoll
umgesetzt. Fir eine Signatur tber das Gespréch ist es hierbei wichtig, dass SIP (Aushandlung
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der Kommunikationsparameter) und RTP (der Kommunikationsinhalt) erfasst werden. Im Un-
terschied zu einer konventionellen Signatur wird allerdings ein Dokument signiert, noch bevor
es vollstandig erstellt ist (ein Brief wird erst signiert, nachdem er geschrieben wurde, wahrend
bei INTEGER das Gesprach bereits signiert wird, wéhrend noch gesprochen wird). Das
INTEGER-Projekt strebt eine Signatur des Gesprachs im Endgerat an, was der friihestmdogli-
che Zeitpunkt in der Kommunikationskette ist. Es werden im INTEGER-Projekt dabei keine
externen Smartcards eingesetzt, sondern die Inhalte durch entsprechende Trusted-Computing-
Techniken signiert.

4.1 Technische Funktionalitat

Zwei Geschaftspartner einigen sich auf Bedingungen und Konditionen eines Vertrages tber
eine VolP-Telefonverbindung. Als Basis kann hier beispielsweise ein mobiles Endgerat wie
ein Handy oder Smartphone zum Einsatz kommen. Zu einem bestimmten Zeitpunkt innerhalb
dieser Verhandlungen wird durch die Geschaftspartner beschlossen, den Vertrag mindlich ab-
zuschlielRen und so Zeit und Ressourcen zu sparen.

Beide Parteien besitzen ein zur sicheren Archivierung und Signierung der Gesprachsdaten ge-
eignetes Endgerat, das eine PIN-Eingabe erfordert, ein biometrisches Merkmal oder Anderes,
mit dem sie den Beginn der Signatur auf beiden Seiten einleiten. Beiden Seiten wird ab die-
sem Zeitpunkt signalisiert, z.B. tber eine entsprechende Anzeige am Telefon, dass der Anruf
signiert und auf beiden Seiten aufgezeichnet wird. Der Signierprozess wird am Ende der Ver-
handlung explizit beendet oder abgebrochen, wenn der Horer aufgelegt wird. Der aufgezeich-
nete Vertrag wird zur Beweissicherung und Dokumentation durch die beteiligten Gesprachs-
partner archiviert.

Im Fall eines Rechtsstreits Uber die Inhalte oder die Existenz des Vertrags, kann diese Auf-
zeichnung auch vor Gericht verwendet und durch sog. ,,Inaugenscheinnahme® zur Feststellung
beweiserheblicher Tatsachen dienen. Eine Inaugenscheinnahme ist jede sinnliche Wahrneh-
mung von Beweismitteln, wozu auch akustische Abl&ufe gehoren.

Ein technischer Gutachter kann anhand der Aufzeichnung nachweisen, dass die digitale Signa-
tur gultig und in einem unveranderten Zustand ist. Hierdurch werden die Existenz und der ent-
sprechende Inhalt des Gespréchs nachgewiesen. Ein weiterer Gutachter kann daruiber hinaus
anhand der biometrischen Merkmale von Sprache die Identitat der Gesprachspartner nachwei-
sen. Hier eingeschlossen ist der Nachweis der Echtheit der Sprache. Auch kénnen Aussagen
uber die Sprachqualitat und der Verstandlichkeit getroffen werden. Auf dieser Basis kdnnen
die Existenz und der Inhalt des Vertrags durch ein Gericht zwischen mdglicherweise zuvor
unbekannten Gesprachspartnern tber eine VolP-Verbindung festgestellt werden.

Nach einem expliziten Startsignal und einem erfolgreichen Handshake mit der Gegenseite,
wird die Aufzeichnung und Signierung des Gespraches gestartet. Wahrend des Handshake
werden unter anderem auch die Zertifikate der Gespréachspartner ausgetauscht.

Der Kommunikationsablauf kann wie folgt exemplarisch dargestellt werden (siehe Abb. 3).
Teilnehmer A und B sammeln alle Pakete fir den Kanal in einem Puffer (1). Wann immer die
vordefinierte Chunk-Grolie erreicht wurde, generiert A eine Signatur (2) Uber diesen und sen-
det die Signatur an B (3). Teilnehmer B tberprift nun die Signatur, indem er das Chunk mit
dem von ihm empfangenen Paketen nachbildet und ebenfalls eine Signatur dartiber bildet (4).
Parallel dazu bildet Teilnehmer B ebenso eine Signatur (iber das zweite Chunk. War die Uber-
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prifung der Signatur von Teilnehmer A erfolgreich, wird die bereits vorbereitete Signatur von
Teilnehmer B an A gesendet und signalisiert damit implizit, dass die empfange Signatur und
die Integritat der Daten von A korrekt ist (6). Parallel dazu leitet Teilnehmer B das Uberprifte
Chunk an sein Archiv weiter (5).

Kommunikationspakete
A Puffern 1 Puffern B
Empfangene Pakete - Gesendete Pakete

N D =N
EN EN N =N =N
Intervall N

Intervall N

3}
[Hash(Intervall N-1), Ze'rtétempel, Paketnummern(1,3,4),
Hash (M), Hash (IEM), Hash(iEl), Signatur]

6
[Bestdtigung ﬂ.'lr’lntervall N]

Abb. 3: Darstellung des Flussdiagramms der Kommunikation von A zu B

Teilnehmer A prift nun ebenfalls die Signatur von B. Ist auch hier die Signatur korrekt, tragt
Teilnehmer A sein eigenes Chunk und den von Teilnehmer B in die vom TPM verwaltete
Hash-Kette ein und leitet beide an das Archiv weiter (7). Es werden Grundsétzlich nur Paare
verarbeitet, da das zweite Chunk immer als implizite Bestatigung fir die Korrektheit des ers-
ten Chunks angesehen wird.

Nachdem der erste ,,Chunk-Zyklus“ durchlaufen ist, beginnt der néchste Zyklus, der dann die
weiteren Chunk-Paare umfasst. Auch hier werden von beiden Teilnehmern wieder parallel die
eigenen Chunks generiert und mit den entsprechenden Signaturen gebildet. Da der Teilnehmer
A wieder als erster an der Reihe ist, schickt er seine Signatur an Teilnehmer B. Dieser prift
nun erneut die Signatur und sendet im Erfolgsfall seine eigene Signatur wieder an Teilnehmer
A. Parallel dazu leitete Teilnehmer B nun das erste Chunk-Paar an sein Archiv weiter. Dies ist
jetzt erst moglich, da er auf die implizite Bestatigung, dem Versand der zweiten Signatur von
Teilnehmer A an ihn, warten musste. Dieser beschriebene Ablauf wiederholt sich fortlaufend,
bis einer der Teilnehmer den Abschluss-Handshake einleitet und der Andere diesem zu-
stimmt.

Um ein Gesprach zu beenden, wird auf Protokollebene ein explizites Stoppsignal erwartet.
Dieses leitet den Abschluss-Handshake ein, durch den die finalen Signaturen und weitere In-
formationen ausgetauscht werden. Beide Partner missen dem Beenden des Gespraches auf
Protokollebene zustimmen. Dies bedeutet nicht, dass dies der Anwender selbst bestatigen
muss, sondern kann von der VolP-Anwendung automatisch erfolgen.

Die jeweiligen Kommunikationspartner speichern die gesammelten Chunks jedes Zyklus zu-
sammen mit der Signatur und kénnen diese Aufzeichnung spéater vorlegen, um die Existenz
einer Kommunikation zweifelsfrei belegen zu kénnen. Anhand der inharenten biometrischen
Merkmale von Sprache sind mit dieser Aufzeichnung auch im Nachhinein die Identitaten der
Personen, unabhangig von den verwendeten Zertifikaten, verifizierbar.
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4.2 TPM-Einsatz

Der Schutz von Geheimnissen kann durch die Mechanismen des Trusted Computing [8] er-
reicht werden, wie sie von der Trusted Computing Group (TCG) definiert werden. Das Trus-
ted Platform Module (TPM) [TCG16] als spezieller Hardwarebaustein kann dabei Schlissel
erzeugen, speichern und ermdglicht die Benutzung der Schlussel auf sichere Weise. Beim
Einsatz eines TPM kann vor Gebrauch sichergestellt werden, dass die verwendete Hard- und
Software nicht manipuliert wurde bzw. dass eine Manipulation vorher bemerkt wird. Im
INTEGER-Projekt wird man die neue TPM2.0-Spezifikation nutzen, die Anfang 2015 verof-
fentlicht und bereits von namenhaften Herstellern wie Infineon umgesetzt und nach CC
EAL4+ zertifiziert wurden. Mit dieser wird es ermdglicht, die sichereren Algorithmen
SHA256, SHA512 sowie Elliptischen Kurven Kryptographie (ECC) einzusetzen. Des Weite-
ren ermoglicht das TPM das sichere Speichern von Hash-Werten, die UGber eine Datenstruktur
gebildet wurden, mit Hilfe des TPM Quote.

Damit eine Manipulation der Daten nachgewiesen bzw. entdeckt werden kann, wird eine
Hash-Kette Uber die ausgetauschten Chunk-Paare gebildet. Diese Kette soll parallel zu dem
Prozess der erfolgreichen Signierung erstellt werden (siehe Abb. 4). Hierbei wird auf dem
TPM nur asynchron zugegriffen, da die Zugriffszeiten auf das TPM keine Echtzeitverarbei-
tung erlauben.

Archive- Archive-Block | | Archive-Block | | Archive-Block Archive-
Metadata-Block | Chunk6| [ Chunk&l [ ChunkO| Stop-Block

1 1

TPM extend F» TPM extend —»| TPM extend

@ signierte Daten INTEGER-STOP-TSQ

Initiator + Teilnehmer,
Qualifizierter Zeitstempel ( )

Abb. 4: Hash-Kette mit dem TPM

Durch diesen Ansatz kann theoretisch eine Vertauschung der Pakete mit der selben Block-
nummer moglich sein. Die tatsdchliche Reihenfolge wird erst durch den Austausch eines
Stopp-Signales kontrollierbar, da diese einen qualifizierten Zeitstempel (siehe [SIGGO01] und
[SIGVO01]) enth&lt. Mit diesem Zeitstempel ist eine nachtrégliche Umsortierung, der Pakete
ohne das dieses bemerkt werden, wirde nicht mehr maoglich. Alternativ kann auch ein ausrei-
chend groRRer Zahlenraum fur die Paketnummern verwendet werden, so dass keine Dopplung
der Paketnummern auftreten kann.

Eine weitere Alternative, die davon abhangig ist, wie viel Zeit das Ansprechen des TPMs auf
dem System letzten Endes bendtigt, wére es, die Signaturbildung durch ein TPM-Quote zu er-
setzen. Der Quote enthalt den jeweils aktuellen Stand der Hash-Kette und wird bei der Erstel-
lung durch den jeweiligen TPM signiert. Es wird also anstelle einer Signatur Gber ein einzel-
nes Paket immer die ,,Signatur* iiber alle bisher ausgetauschten Pakete gebildet und iiber die
Signatur-Blocke ubertragen. In diesem Fall wiirde allerdings das parallele Erstellen der Signa-
tur-Blocke verloren gehen, da die fir die Hash-Kette relevanten Pakete erst in das TPM einge-
tragen werden kdnnen, wenn sie vom Gesprachspartner bestatigt wurden. Weiterhin miissten
initial auch die PCR-Basiswerte der Gespréchspartner ausgetauscht werden, da beide Ge-
sprachspartner jeweils ihren eigenen TPM verwenden und entsprechend nicht davon ausge-
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gangen werden kann, dass die zur Uberpriifung benétigten PCR-Startwerte gleich sind. Ent-
sprechend gabe es auch nicht eine, sondern zwei Hash-Ketten, die jeweils jeder Partner bildet
und die auch ausgetauscht werden missten.

Die Mdglichkeit, mit der hier vorgestellten Losung per Telefon verbindlich Vertrdge abzu-
schlielen, bedeutet sicherlich eine Unterstlitzung und Erleichterung fir Unternehmen, da sie
Ressourcen sparen, schnell und effizient mit einem System rechtsverbindliche Vertrage ab-
schliefen und Angebote abgeben kdnnen. Die Einfachheit der Losung beim Einsatz fur den
Anwender, der zum Signieren und Aufzeichnen eines Gespréachs nur eine entsprechende Taste
driicken und seine PIN eingeben muss, fuhrt sicherlich zu einer hohen Akzeptanz bei den
Anwendern, was eine grolRe Breitenwirkung impliziert. Die Arbeitswelt und vor allem die
Prozesse eines Vertragsabschlusses oder einer Angebotsabgabe werden hierdurch deutlich
vereinfacht werden, da nicht mehr alles schriftlich niedergelegt und per Post ausgetauscht
werden muss.

4.3 Clearmode-Protokoll

Der Clearmode Codec nach RFC-4040 [KREUO5] ermdglicht den transparenten Transport
von RTP-Daten. Ublicherweise werden im VoIP-Umfeld ausschlieRlich Sprach- oder Vide-
ocodecs zum Transport ausgehandelt. Durch Clearmode kdnnen beliebige Informationen
transportiert werden. Die Deutsche Telekom nutzt beispielsweise den RFC-4040 innerhalb ih-
rer Netze zur Steuerung hochwertiger ISDN-Anlagen uber Voice-over-1P (VolP). Daten aus
dem ISDN-B-Kanal-Protokoll (z.B. X.75, V.110 oder V.120) werden mit Hilfe des RFC-4040
auf entsprechende IP-Datagramme abgebildet, die dann bei der entfernten Vermittlungsstelle
auf einen herkdmmlichen ISDN-Anschluss (oder einen VolP-Anschluss mit RFC-4040-
fahigem Router) Ubertragen werden (siehe Abb. 5).

CODEC RFC 4040 / ,Clear Mode” / Clockrate 8000 Hz

Aushandelbarer Pseudo-Codec-Mantel (als MIME Typ Audio ) zur Ubertragung transparenter, beliebiger Daten

Nutzdaten: Handshake | beliebige Steuer & Nutzdaten

Sekundenweiser Zeitstempel als erster Nachweis der Unversehrtheit der Aufnahme

= Audiodaten RTP Strom mit OPUS Audioencoder

Abb 5: Aufbau eines Clearmode-Codecs

Der Clearmode ist ein Grundmerkmal von VolP-Medien-Gateways. Dieser Modus wird oft
auch als ,,clear-channel data“, ,,64 kbit/s unrestricted oder ,,64k clear channel* bezeichnet. Es
wird kein Encoding oder Decoding verwendet, sondern lediglich Paketierung unterstitzt. Im
Clearmode wird davon ausgegangen, dass der Datenaustausch sampleorientiert und mit einem
Oktett pro Sample flie3t. Eine Einschrdnkung in der Anzahl der Samples je Paket gibt es
nicht, lediglich die durch das IPv4-Protokoll herrschende Begrenzung auf 64 kByte stellt eine
Limitierung dar. In der Praxis ist jedoch wegen der Maximum Transmission Unit (MTU) bei
etwa anderthalb Kilobyte pro Paket die praktische Grenze fir UDP-Transport erreicht.

Durch die Mdglichkeit unverdnderbare Daten mittels Clearmode austauschen zu kénnen, bie-
tet sich dieses Protokoll als Pseudo-Codec fur INTEGER optimal an, um einen kombinierten
Datenstrom zur Integritéts- und Beweissicherung von Telefonaten zu realisieren. Samtlichen
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Steuer- und Nutzdaten kdnnen idealerweise innerhalb dieses Codecs bidirektional transportiert
werden.

Der Clearmode-Codec ist bei INTEGER zunéchst als reiner Mantel fir unkomprimiertes Au-
dio mit einer Abtastfrequenz von 8 kHz gehalten. Tests mit Equipment, welches dem der Te-
lekom AG entspricht, wird CLEARMODE/8000 (Standard laut RFC-4040) unterstitzen. In
allen Féllen sollen Datenpakete nicht groRer als 1.300 Byte ausfallen, wovon 81 Byte fur un-
verschlisseltes oder verschlisseltes Audio und Steuerdaten reserviert sind.

INTEGER-fahige Endpunkte missen sich zundchst identifizieren. Dazu ist es notwendig, be-
hutsam mit den Ohren der Anwender umzugehen, und ,,Discovery-Pakete nur selten und ge-
folgt von leeren RTP-Paketen zu senden. Die bereits implementierte Peer2Peer-
Verschlisselung verfligt bereits Uber einen addquaten Mechanismus. Zudem wird ein Schlis-
seltausch zwischen den beiden Endpunkten durchgefuhrt, wodurch Daten entstehen, die nur
den beiden Endpunkten bekannt sind. Auch diese Daten sollen Uber die Callbacks der
INTEGER-Funktionalitat zuganglich sein.

Nach erfolgreicher Beendigung der Discovery-Phase wird dem INTEGER-Funktionsblock
zyklisch beim Empfang und vor dem Senden von Sprachpaketen uber Callbacks Opus-
komprimiertes Audio, sowie Steuerdaten zuganglich gemacht. Die genaue Definition der Da-
ten erfolgt in einer spéteren Projektphase. Die Daten ermdglichen in jedem Fall, die beiden
Gesprachsteilnehmer anhand ihrer jeweiligen SIP URI zu identifizieren. Ein eigener 64-Bit-
Paketzahler, der fur die Sprachverschliisselung zwingend bendétigt wird, ist ebenfalls zugéng-
lich. Fir den Fall, dass den Paketen INTEGER-Daten hinzugefligt werden sollen, gentigt es
die Daten in ein zu diesem Zweck bereitgestelltes Array hineinzukopieren und die Anzahl der
hinzuzufligenden Bytes zu benennen.

5 Zusammenfassung

Ein Ziel des Forschungsprojektes INTEGER ist die Integritat und Nicht-Abstreitbarkeit der in-
ternetbasierten multimedialen Kommunikation fiir IP-basierte Telefonie. Gerade im B2B- und
B2C-Bereich fehlt den aktuellen Lésungen der Nachweis tber die Vertraulichkeit und die
Verlasslichkeit der Kommunikation. Der Anwendungsbereich von INTEGER zielt auf den
Schutz der Integritat einer Kommunikation und die sichere Authentifizierung der Kommuni-
kationspartner, durch das elektronische Signieren der Kommunikation. Hierfir soll ein Hard-
warevertrauensanker — ein TPM-Chip 2.0 der Trusted Computing Group — zur IP-Telefonie
mittels Softphones angebunden und tber beliebige SIP-Provider genutzt werden. Im Rahmen
des Forschungsprojektes wird ein System zur Signierung verbaler Kommunikation erarbeitet,
dessen Marktbedarf bisher noch nicht gedeckt ist. Angestrebt ist eine vollig neuartige Form
der Nicht-Abstreitbarkeit mindlicher Kommunikation, die grundlegend effizientere Ge-
schéftsabldufe (u. a. als Beweis fiir miindliche Vertragsabschlisse) ermoglicht.
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