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Zusammenfassung

In Deutschland existieren unterschiedliche Gesetze, Rechtsvorschriften und Normen, die den Umgang
mit digitalen Daten im Zuge der Langzeitarchivierung regeln. Im Rahmen des Forschungsprojektes In-
tegritdt und Nicht-Abstreitbarkeit multimedialer VolP-Streams (INTEGER), soll unter anderem
untersucht werden, wie eine vertrauenswiirdige Langzeitarchivierung der erfolgten Gesprache in
Deutschland realisiert werden kann. In dieser Verdffentlichung wird ein Uberblick tiber die Grundlagen
der vertrauenswirdigen Archivierung in Deutschland gegeben. Fir die im Rahmen von INTEGER, auf
Basis eines Hardwarevertrauensankers, dem Trusted Platform Module (TPM), entwickelte Kommuni-
kationslosung werden unter der Anwendung der DIN31644' Anforderungen erarbeitet. Dabei kann
gezeigt werden, dass die DIN 31644 zur Herleitung von Anforderungen an eine vertrauliche Langzeit-
archivierung im Anwendungsfeld multimedialer Kommunikation, im speziellen VolP, angewendet
werden kann. Es werden die entsprechenden Anforderungen exemplarisch fiir das Projekt INTEGER
dargestellt. Im weiteren Verlauf von INTEGER muss evaluiert werden, ob und wie ein Lésungskonzept
sowie eine prototypische Umsetzung, basierend auf den aus DIN 31644 resultierenden Anforderungen,
in der Praxis Anwendung finden kann.

1 Einleitung und Motivation

Viele Verbraucher sind schon einmal in der Situation gewesen, dass sie Vertragsdnderungen
oder Vertragsabschliisse tber ein Call-Center abwickeln mussten. Auf die Aufzeichnung der
Gesprache haben Verbraucher im Nachhinein oftmals keinen Zugriff. Sie sind daher darauf
angewiesen, dass die besprochenen Einzelheiten korrekt vom jeweiligen Hotline-Mitarbeiter in
die schriftliche Form tibernommen werden. Im Rahmen von INTEGER, das sich der Integritét
und Nicht-Abstreitbarkeit von internetbasierter multimedialer Kommunikation am Beispiel von
VolP und dessen Aufzeichnung und Archivierung beschaftigt, soll untersucht werden, wie eine
vertrauliche Langzeitarchivierung der erfolgten Gesprache realisiert werden kann. Fir die si-
chere Langzeitarchivierung existiert in Deutschland die DIN 31644. Diese soll die
Vertraulichkeit, Integritt und Authentizitét der archivierten Daten und somit die besprochenen
Abschliisse und Anderungen fiir den Verbraucher gewdhrleisten. Diese Veroffentlichung nutzt
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die in der DIN 31644 definierten Kriterien und zeigt, wie diese zur Herleitung von Anforderun-
gen fur eine Langzeitarchivierungslosung im Bereich von VolP-Daten angewendet werden
kann.

Die Norm besteht aus einem allgemeinen Kriterienkatalog und enthélt keine konkreten Hand-
lungsempfehlungen, wie es in anderen Branchen wie z. B. bei Smart Metering Systemen ublich
ist (vgl. [D31644]). Weiterhin wird zwar auf spezielle technische Richtlinien wie z B. die Richt-
linie 03125 des BSI2 verwiesen, diese ist aber nicht direkt auf die sichere Langzeitarchivierung
von VolP-Daten anwendbar, so dass diese Umsetzung individuell nach DIN 31644 hergeleitet
werden muss. Der innerhalb von INTEGER beschriebene Ablauf sieht dabei folgendermafen
aus: Zwei Geschaftspartner kommunizieren tber eine VolP-Telefonverbindung und einigen
sich im Laufe ihres Gesprachs auf bestimmte Vertragsinhalte. Zu einem bestimmten Zeitpunkt
innerhalb dieser Verhandlung wird durch die Geschéftspartner beschlossen, den Vertrag mind-
lich abzuschlie3en, um Zeit und Ressourcen zu sparen.

Beide Parteien besitzen ein zur Signierung der Gesprachsdaten geeignetes Endgerét, in Form
eines Softphones, welches ebenfalls eine im Rahmen von INTEGER entwickelte Identifizie-
rungs- und Authentifizierungsmoglichkeit fir die Gespréachspartner zur Verfugung stellt. Der
Beginn der Gesprachsaufzeichnung muss von beiden Seiten explizit eingeleitet werden und
wird auf dem jeweiligen Telefon signalisiert. Durch das Ausldsen der Aufzeichnung wird auch
der Signierprozess gestartet: Empfangene Audiodaten werden aus den VVolP-Paketen extrahiert
und vom Empfanger signiert. Die Signatur wird vom Absender bestétigt, welcher das Prozedere
ebenfalls durchflihrt. Mindestens eine der beiden am Gesprach teilnehmenden Parteien benétigt
ein angebundenes Archiv, um eine Archivierung: der Aufzeichnung gewahrleisten zu kdnnen.
Im Rahmen der Prozesse authentifizieren sich beide Gespréachspartner gegenseitig tiber entspre-
chende Zertifikate. Das Gespréach wird explizit durch das Driicken eines Buttons auf dem Gerat
oder durch Auflegen beendet. Der im Gespréach aufgezeichnete Vertrag wird zur Beweissiche-
rung und Dokumentation durch einen oder beide beteiligten Gesprachspartner archiviert.
Kommt es durch einen Fehler zum Abbruch der Vertragsaufzeichnung, werden die angefalle-
nen Daten durch die beteiligten Gespréchspartner ebenfalls archiviert.

Das archivierende Softphone verwendet zudem einen Hardwarevertrauensanker, ein Trusted
Platform Module (TPM)-Chip der Trusted Computing Group, um die Sequenzen der Ge-
sprachsaufzeichnung durch Signaturen miteinander zu verketten. Die sogenannte Hashkette
dient als zusatzlicher Beweis der Integritat der Aufzeichnung (vgl. [Hett06]).

Im Fall eines Rechtsstreits ber die Inhalte oder die Existenz eines Vertrags kann die entspre-
chende Aufzeichnung auch vor Gericht verwendet und durch sogenannte
»Inaugenscheinnahme* zur Feststellung beweiserheblicher Tatsachen dienen. Eine Inaugen-
scheinnahme ist jede sinnliche Wahrnehmung von Beweismitteln, wozu auch akustische
Ablaufe gehdren. Ein technischer Gutachter kann anhand der Aufzeichnung nachweisen, ob
die digitale Signatur gultig und in einem unveranderten Zustand ist. Hierdurch werden die
Existenz und der entsprechende Inhalt des Gespréachs nachgewiesen. Das in dieser Arbeit be-
schriebene Archiv stellt fir die Gesprachsteilnehmer, neben einer Langzeitarchivierung, eine
Uberprifungsmoglichkeit fiir die Gesprachsdaten zur Verfiigung.

2 Bundesamt fiir Sicherheit in der Informationstechnik
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2 Literatur zur vertrauenswi]rdlgen Arch|V|erung

Es existieren unterschiedliche Standards und Normen, die sich mit der Langzeitarchivierung
digitaler Daten beschéftigen. Die in dieser Arbeit genauer betrachtete DIN 31644 basiert im
Wesentlichen auf 1ISO 14721 (OAIS?3). Diese beschreibt ein Referenzmodell fur ein dynami-
sches, erweiterbares Archivinformationssystem und wurde 2012 als 1SO-Standard
verOffentlicht. Hierzu stellt OAIS ein normiertes VVokabular, Konzepte und Modelle bereit, wel-
che zur Kommunikation der Problematik der digitalen Langzeitarchivierung und passender
Losungsansatze dienen (vgl. [Schrl2]).

Die technische Richtlinie TR-03125 des BSI beschreibt die Beweiserhaltung kryptografisch
signierter Dokumente. Fokus ist nicht das Ersetzen etablierter Anforderungen. TR-03125 defi-
niert vielmehr das Konzept einer Middleware, welches eine mogliche Umsetzung der
Anforderungen rechtswirksamen Beweiserhalts signierter Dokumente beschreibt (vgl.
[T03125]).

Die DIN 31645 betrachtet das Thema Langzeitarchivierung auf der organisatorischen Ebene.
Hierzu werden organisatorische Leitlinien flr die Informationsiibernahme in das Langzeitar-
chiv erstellt [D31645].

3 Vertrauenswirdige Langzeitarchivierung
3.1 Die Archivblécke

Das Resultat des Signierprozesses sind insgesamt drei verschiedene Datenblocke Archiv-Me-
tadaten-Block, Archiv-Block und Archiv-Stop-Block siehe Abb. 1.
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Abb. 1: Archivblécke

Der Archiv-Metadaten-Block wird pro Signierungssitzung einmalig erstellt und wird zum
Start einer Archivierungssitzung an das Archiv ubertragen. In ihm sind alle Metadaten enthal-
ten, die das Archiv ben6tigt, um ein Gespréch zu identifizieren und spéter wiederzugeben. Die
beiden Start-Blocke der Gespréachspartner dokumentieren die Parameteraushandlung zu Beginn
der Signierungssitzung. Zudem wird z. B. die maximale GroRe des jeweiligen Chunks* bend-
tigt, um die archivierten Daten spater interpretieren zu kdnnen. Das Feld PCR®pase enthalt den

3 Open Archival Information Systems
4 Teilstiick der stattfindenden Kommunikationsdaten
5 Platform Configuration Register eines TPM-Moduls
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zum Zeitpunkt des Beginns der Signierungssitzung gultigen Wert des TPM PCRs, das zur Bil-
dung der Hashkette verwendet wird. Dieser Startwert ist fur eine spatere Verifikation des
Archivinhalts unter Verwendung der Hashkette notwendig. Der NTP®-Zeitstempel TS”nte be-
schreibt die lokale Zeit des jeweiligen Gesprachspartners, zu der die Signierungssitzung
begonnen wurde. Der TPM-Zeitstempel TStpwm ist der Wert des TPM-Zeitgebers zu genau die-
sem Zeitpunkt. Er wird bendtigt, um mit dem entsprechenden Wert aus dem Archiv-Stop-Block
die genaue Dauer der Signierungssitzung zu ermitteln.

Der Archiv-Block enthalt jeweils einen Chunk-Block, welcher Audioinformationen, die Block-
nummer und die dazugehdrige Signatur beinhaltet. Er wird dazu verwendet die Gesprachsdaten
an das Archiv zu Ubertragen.

Mit dem Archiv-Stop-Block wird eine Archivsitzung beendet. Er enthélt den Grund der Been-
digung, z.B. einen technischen Fehler oder einen ordentlichen Abschluss. Weiterhin ist der
qualifizierte Zeitstempel mit den Signaturen beider Teilnehmer enthalten, sofern dieser erstellt
werden konnte. Im Falle eines Abbruchs kdnnen ein oder beide Felder keine Daten enthalten.
Zusatzlich beinhaltet der Datenblock den PCR-Endwert des TPM und den Wert des TPM-
Zeitgebers TStpm zum Zeitpunkt der Beendigung der INTEGER-Sitzung.

Die Kombination aus einem Archiv-Metadaten-Block, mehreren Archiv-Blocken und einem
Archiv-Stop-Block wird in einzelnen Sequenzen an das Archiv bertragen und muss vom die-
sem gespeichert werden.

3.2 Der Uberprufungsprozess

Durch den Uberpriifungsprozess kann das Archiv oder ein unabhangiges System die aus dem
Signierprozess erzeugten Blocke im Nachhinein tberprifen. Die dazu benétigten Informatio-
nen sind in den Blocken selbst enthalten. Somit ist es moglich sicherzustellen, dass die
enthaltene Audioaufzeichnung ihren Urhebern zugeordnet und gleichzeitig eine nachtrégliche
Manipulation der Daten ausgeschlossen werden kann.

3.2.1 Uberprifung der gegenseitigen Signierung

Im ersten Schritt werden die im Archiv-Metadaten-Block enthaltenen Zertifikate auf ihre Gul-
tigkeit hin gepriift. Es handelt sich hierbei um Zertifikate vom Typ X.509. Die Uberpriifung
gliedert sich in vier Teilschritte: Uberpriifung der Signatur, Uberpriifung der Giiltigkeitsdauer,
Uberpriifung des Widerrufsstatus und Uberpriifung des Zertifikatspfades. Somit kann der Ini-
tiator einer Sitzung Uber sein Zertifikat eindeutig zugeordnet werden. Der Teilnehmer kann
uber ein selbstsigniertes Zertifikat verfiigen, welches nicht weiter Gberprifbar ist. Weiter kén-
nen durch die SIP8-URI® Initiator und Teilnehmer iber den SIP-Provider identifiziert werden.
Dieser Prozess wird nicht automatisch ausgefthrt.

Die Chunk-Blocke innerhalb der Archiv-Blocke, welche die Audiodaten enthalten, werden
durch die Zertifikate der Gespréchsteilnehmer alternierend signiert. Entsprechende Signaturen
sind Teil der Archiv-Blocke. Die alternierende Signierung wird anhand der zuvor Uberpriften

6 Network Time Protocol

7 Time Stamp

8 Session Initiation Protocol

9 Adresse von Teilnehmern SIP-basierter Gesprache
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Zertifikate nachvollzogen. Dabei muss die fortlaufende Blocknummer der Chunk-Bldcke eben-
falls beachtet werden, um sicherzustellen, dass keine Pakete ausgelassen wurden.

Der Archiv-Stop-Block enthélt den qualifizierten Zeitstempel, welcher durch den Initiator an-
gefordert wird. Dies geschieht in dem der Initiator Uber die Archiv-Blocke einen Hashwert
bildet. Dieser Hashwert wird an eine vertrauenswirdige dritte Partei® gesendet, welche hierfir
einen Zeitstempel erstellt und diesen zuriickgibt. Durch den Signierprozess wurde dieser Zeit-
stempel durch Teilnehmer und Initiator signiert. Zur Uberprifung des Zeitstempels werden die
Signaturen, die diesen bestatigen, tberpriift. Im zweiten Schritt wird sichergestellt, dass der
Zeitstempel zum Ergebnis der tber die Kette von Daten-Blocken angewendeten Hashfunktion
passt. Somit kann der Erstellungszeitpunkt der Aufzeichnung nachvollzogen und eine Manipu-
lation ausgeschlossen werden.

3.2.2 PCR-Check

Da der PCR-Startwert und der PCR-Endwert bekannt ist, kann nachvollzogen werden, welche
Pakete vom TPM des archivierenden Gesprachsteilnehmers signiert wurden. Hierzu wird der
PCR-Startwert mit den einzelnen Hashwerten der Archivpakete fortlaufend verkniipft und ein
neuer Hashwert gebildet. Das Ergebnis der fortlaufend angewendeten Hashfunktion muss mit
dem PCR-Endwert tbereinstimmen.

4 Einfihrung zur vertrauenswirdigen Langzeitarchi-
vierung nach DIN 31644

Bei der digitalen Langzeitarchivierung sollen Informationen in Form von digitalen Daten Gber
lange Zeitraume hinweg erhalten werden. Die Informationsobjekte werden dabei als digitale
Reprasentationen durch Computer verarbeitet und gespeichert. Da es momentan noch keine
zeitlich unbegrenzt haltbaren Datentréger gibt, missen die Repréasentationen der Objekte im
Laufe der Archivierung immer wieder auf neue Medien Ubertragen werden. Das Hauptziel der
Langzeitarchivierung ist es dabei die abgelegten Informationen trotz all dieser Ubertragungen
unverfélscht zu erhalten. Dabei gilt es die archivierten Daten vor dem Verlust oder Minderung
ihrer Vertraulichkeit, Integritat und Authentizitat zu schiitzen. Uberdies miissen sie gegen Ver-
lust geschutzt sowie ihre Verfiigbarkeit und Nutzbarkeit gewahrleistet werden (vgl. [D31644],
S.4).

"Herausforderungen fur die Langzeitarchivierung stellen, neben den allgemeinen Sicherheits-
bedrohungen unter dem Aspekt der Langfristigkeit, besonders die nicht bestandige Bindung der
Information an die Datentréger, die physische Alterung der Datentréger sowie die rapiden Ver-
anderungen der fir die Interpretation der Reprasentationen erforderlichen technischen
Infrastruktur dar." ([D31644], S.4). Um diesen Risiken entgegenzuwirken und im speziellen
das Risiko eines Verlustes der Informationen zu verhindern, werden organisatorische als auch
technische Malinahmen ergriffen (vgl. [D31644], S.4).

10 Qualifizierte Zeitstempel werden von zertifizierten Anbietern ausgestellt.
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5 Anforderungen nach Kriterien aus DIN 31644

Die Archivanwendung nimmt die im Signierprozess entstehenden Daten entgegen, welche eine
signierte Audioaufzeichnung enthalten. Im Folgenden sollen die fiir die Archivanwendung re-
levanten Kriterien aus der DIN 31644 ausgewahlt und die fir sie zutreffenden Inhalte erlautert
werden. Der Schwerpunkt liegt dabei in der Erarbeitung der Anforderungen an die Archivie-
rungslosung im Kontext einer Kommunikationsanwendung und der Konzeption der
dazugehorigen Archivierungslosung. Somit sollen im Folgenden jene Kriterien, welche ver-
tragliche Verantwortlichkeiten, rechtliche Fragen, finanzielle, personelle und organisatorische
Aspekte sowie IT-Struktur und deren Sicherheit betreffen, nicht betrachtet werden. Die Krite-
rien K2, K6-K12, K20 und K31-K34 wurde daher nicht einbezogen (vgl. [D31644]).

5.1 Auswahl der digitalen Objekte (K1)

Das erste fur die Archivanwendung relevante Kriterium laut DIN 31644 ist die Auswahl der
Reprasentationsinformationen fur die im digitalen Langzeitarchiv abzulegenden Informations-
objekte. Daher ist im INTEGER-Projekt vorgesehen, dass alle Daten archiviert werden miissen,
die die Identifikation der Gesprachsteilnehmer, die Uberpriifung der Integritat der Daten und
die Nicht-Abstreitbarkeit der zu archivierenden Konversation sicherstellen. Zusétzlich miissen
bei der Archivierung der Audioinformationen aus der VVolP-Konversation alle fur die jeweilige
Sitzung relevanten Audiodaten gesichert werden. Im Signierungsprozess fallen weitere Meta-
daten an, die den Status des Abschlusses der Verbindung belegen. Diese Informationen missen
anschlieRend ebenfalls gesichert werden (vgl. [D31644]).

5.2 Zielgruppen (K3)

Nach DIN 31644 wird die Identifikation von Zielgruppen empfohlen. Fir die Archivanwen-
dung wurden im INTEGER-Projekt drei Gruppen identifiziert: Initiatoren, Teilnehmer und
Gutachter.

Initiatoren erdffnen Signierungssitzungen und stellen Teilnehmern die archivierte Sitzung zur
Verfligung, wenn der jeweilige Teilnehmer kein eigenes Archiv besitzt. Indem er Inhalte an das
Archiv Gbermittelt, nimmt ein Initiator nach DIN 31644 die Rolle des Produzenten ([Schr12],
S.17) ein und Ubermittelt somit alle von beiden Gesprachspartnern anfallenden Daten an das
eigene Archiv. Gleichzeitig sind Initiatoren nach DIN 31644 aber auch Nutzer ([Schr12], S.17),
da sie nach dem Abschluss einer Signierungssitzung auf die zuvor aufgezeichneten Daten und
die Uberpriifungsfunktion des Gesprachs zugreifen. Als Partei, welche grundsatzlich Gber ein
Archiv verfligen muss, kimmert sich der Initiator auch um eine gegebenenfalls notwendige
Nachsignierung der archivierten Daten*.

Teilnehmer kdnnen wie Initiatoren ebenfalls Uber ein eigenes Archiv verfligen, welches zu-
séatzlich zur eigenen Archivierung der Sitzung genutzt werden kann, sie treten daher nach DIN
31644 ebenfalls als Produzenten auf. Besitzt der Teilnehmer hingegen kein eigenes Archiv,
fallt er laut DIN 31644 allein die Rolle des Nutzers aus und ihm wird obligatorisch Zugriff auf
das Archiv des Initiators gewahrt. Wie der Initiator kann auch der Teilnehmer eine Uberpriifung
der Vertrauenswiirdigkeit der jeweiligen Sitzung durchftihren.

11 Eine Nachsignierung der archivierten Daten ist eine Anforderung, die sich aus [BS106] (Seite 88) ergibt.
Sollte die vom Archiv verwendete kryptographische Einwegfunktion ihre Sicherheitseignung in der Zukunft ver-
lieren, muss eine Nachsignierung stattfinden kénnen.
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Gutachter werden im Falle von Rechtsstreitigkeiten hinzugezogen und erhalten einen vollstan-
digen Zugriff auf die im Archiv vorliegenden Informationsobjekte. Diese kénnen durch sie auf
ihre Vertraulichkeit hin geprift und ausgewertet werden.

5.3 Zugang (K4)

Aus dem INTEGER-Projekt ergibt sich die Anforderung, dass Kunden, welche nicht selbst tiber
ein Archiv verfugen, Zugriff auf das Archiv ihres Vertragspartners erhalten missen. Laut DIN
31644 muss allen Zielgruppen auf angemessene Art und Weise der Zugang zum Archiv gewéhrt
werden. Die Archivanwendung sollte die Bereitstellung der archivierten Inhalte und die Mdg-
lichkeit zur Uberpriifung dieser durch eine im Internet bereitgestellte Webapplikation
realisieren, welche wiederum durch eine REST*2-Schnittstelle auf das Archiv zugreifen wirde.
Die Aufteilung in REST-Schnittstelle und der dazugehoérigen Webapplikation sollte gewéhlt
werden, um eine zukunftssichere Zugangsmaglichkeit zum Archiv zu schaffen. Sie soll gewahr-
leisten, dass bei technologischen Verénderungen der Zugang zum Archiv weiterhin
sichergestellt wird, z. B. durch die Erstellung neuer Applikationen unter der Verwendung neuer
Technologien, ohne die Notwendigkeit das vorhandene Archivsystem mafRgeblich verandern
zu missen.

5.4 Interpretierbarkeit (K5)

DIN 31644 fordert dazu auf MalRnahmen zu definieren, die die langfristige Interpretierbarkeit
wenigstens einer archivierten Représentation gewahrleisten. Im INTEGER-Projekt werden Re-
prasentationsinformation wie die internen Datenstrukturen, dokumentiert und verdffentlicht,
um eine langfristige Interpretierbarkeit der Daten gewahrleisten zu konnen. Die Wiederherstel-
lung des Archives muss durch das Bereitstellen von Gebrauchsanweisungen,
Installationsanleitungen und Hilfetexte unterstutzt werden. Die langfristige Interpretierbarkeit
der Metadaten als auch der Inhaltsdaten muss sichergestellt sein. Hierzu sollen offene Standards
und Datenformate eingesetzt werden. Somit ist es méglich, auch bei einem Technologiewechsel
in der Zukunft eine Kompatibilitat zu den historischen Daten zu gewéhrleisten.

5.5 Signifikante Eigenschaften (K13)

Fur die durch das Softphone ibersendeten Repréasentationen muss das Archiv fur die Langzeit-
archivierung relevante, signifikante Eigenschaften fur den Erhalt der Informationsobjekte
definieren. Die signifikanten Reprasentationsinformationen fiir die Informationsobjekte sind
dabei die folgenden Teile der an das Archiv (bertragenden Datenobjekte. Fur den konkreten
Anwendungsfall sind das Gesprachsmetadaten, Gesprachsdaten und abschlieBende Pakete,
die erhalten und archiviert werden missen. Diese werden durch die zuvor erwéhnten Datenbl6-
cke Ubertragen.

Gesprachsmetadaten beinhalten Informationen, die die Gespréachspartner identifizieren und
die Integritat und Nicht-Abstreitbarkeit der Aufzeichnung tberprifen kdnnen, wie die SIP-URI,
das zur Signatur verwendete Zertifikate und der PCR-Startwert des Initiators. Weiter werden
Informationen Uber den verwendeten Audiocodec ubermittelt, welche zum erneuten Abspielen
der Konversation nétig sind. Lokale Zeitstempel stellen ein zusatzliches signifikantes Merkmal
dar.

12 Representational State Transfer
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Gesprachsdaten bestehen aus den vom Softphone extrahierten Audioinformationen mehrerer
VolP-Pakete und der dazugehdrigen Signatur.

Die abschlieBenden Pakete enthalten den Grund des Abschlusses der INTEGER-Sitzung
(Fehlercode oder regularer Abschluss), die gegenseitigen Bestatigungen der Teilnehmer in
Form der Signaturen, den PCR-Endwert nach Abschluss der Signierung und den von beiden
Teilnehmern signierten qualifizierten Zeitstempel.

5.6 Integritat: Aufnahmeschnittstelle, Funktionen der Ar-
chivablage und Nutzungsschnittstelle (K14 - K16)

Um die Wahrung der Integritét der aus den Transferpaketen stammenden Datenobjekte durch
die drei Verarbeitungsphasen Aufnahme (en: Ingest), Archivablage (en: Archival Storage) und
Nutzung (en: Access) gewahrleisten zu kénnen, sollten nach DIN 31644 die Schnittstellen der
Archivanwendung so abgesichert sein, dass Anderungen nur durch authentifizierte und autori-
sierte Nutzer erfolgen koénnen. Wahrend des Informationsgewinnungsprozesses aus den
Datenobjekten der Transferpakete, der Speicherung der Archivpakete und der in ihnen enthal-
tenden Informationsobjekte sowie deren anschliefende Umwandlung zu Nutzungspaketen,
sollten wéhrend jedem dieser Schritte die Integritat der enthaltenden Informationen durch einen
im Archiv enthaltenden Uberpriifungsprozess validiert werden siehe Abb. 2. In der Aufnahme-
phase sollten zusétzlich MaBnahmen auf Protokollebene ergriffen werden, um eventuell
auftretende Paketverluste korrigieren zu kénnen. Wahrend der Archivierungsphase sollte in re-
gelméaRigen Abstanden der bereits erwahnte Uberpriifungsprozess zu Sicherung der Integritat
der abgelegten Daten durchgefiihrt werden. In der Nutzungsphase muss allen drei Nutzerziel-
gruppen der Integritatsstatus der Daten mitgeteilt werden, um ihnen eine richtige Interpretation
der zu Verfugung gestellten Daten zu ermdglichen.

Transferpaket Archivpaket
______ Datenobjekt Liste von
T H Informationsobjekten
!— r-------------------------------------------------------::-'I
' ) Ll oo L-s
Metadaten | Transformation L [
| der i i :l
! Transferpakete L relevante
! | i i | Logdaten der Aufnahme
i 4 i v (en: Ingest)
! P
Nutzdaten ; | ! : relevante relevante
e Transfer-Nutzdaten Transfer-Metadaten

____________________________________________________________________________________

___________________________________________________________

Abb. 2: Transformation von Transferpaketen der Aufnahme (Ingest) zu Archivpaketen der Archivablage (Archival Storage)

5.7 Authentizitat: Aufnahme, Erhaltungsmalinahmen, Nut-
zung (K17- K19)

Als Authentizitat wird laut DIN 31644 verstanden, dass die zu archivierenden Informationen
der Reprasentationen auf den drei Stufen Aufnahme, ErhaltungsmaRnahmen und Nutzung
nicht verandert wurden.

Bei der Aufnahme werden die Informationsobjekte teilweise in ein anderes Datenformat ge-
wandelt. DIN 31644 schlagt hier einen Uberprifungsprozess vor, bei dem der Produzent
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bestéatigt, dass die signifikanten Eigenschaften der urspriunglichen Reprasentationen der Infor-
mationsobjekte in den neu hergestellten Représentationen erhalten bleiben. Da die Integritat
und Nicht-Abstreitbarkeit anhand der Informationsobjekte selbst Gberprift werden kann, ist
eine Bestatigung hier nicht notwendig, da sie durch die bereits genannten technischen Mecha-
nismen ohnehin gewahrleistet wird.

Erhaltungsmalinahmen: Zur Archivierung werden die Informationsobjekte in eine neue Re-
prasentation Uberfuhrt. Hierbei missen alle signifikanten Eigenschaften erhalten bleiben.
Manipulationen, welche im konkreten Anwendungsfall fur die Archivierung nicht notwendig
sind, missen liickenlos nachgewiesen werden. Die Uberpriifung der verlustfreien Uberfihrung
kann ebenfalls durch den Uberpriifungsprozess erfolgen.

Auf der Ebene der Nutzung werden dem Anwender Informationen tber die Herkunft und even-
tuell durchgefuhrte Veranderungen zur Verfligung gestellt. Somit kann der Nutzer die
Authentizitat bewerten. Das Ergebnis des Uberpriifungsprozesses muss dem Benutzer ebenfalls
visualisiert werden.

5.8 Transferpakete (K21)

Das Kriterium 21 der DIN 31644 sieht die Spezifikation von Transferpaketen vor. Transferpa-
kete beinhalten die urspriinglichen Inhaltsdaten und reichern diese zusatzlich mit Metadaten an,
welche beim Transport an das Archiv anfallen. So werden Absender, Versende- und Eingangs-
zeitpunkt zusatzlich in ihnen abgelegt.

5.9 Transformation der Transferpakete (K22)

Wie in Fehler! Verweisquelle konnte nicht gefunden werden. zu sehen ist, werden die Trans-
ferpakete bei der Transformation in Archivpakete mit zusatzlichen Metadaten, in diesem Fall
mit den relevanten Logdaten der Aufnahme, angereichert. Fehler! Verweisquelle konnte nicht
gefunden werden. zeigt mehrere als Informationsobjekte gespeicherte Datenobjekte aus Trans-
ferpaketen, welche gesammelt und anschliel3end einem Archivpaket hinzugeftigt werden.

5.10 Archivpakete (K23)

Die Reprasentationsdaten werden beim Ubergang von Transferpaketen in Archivpakete in
Form von Informationsobjekten nicht verandert. DIN 31644 schlagt die Transformation in Ar-
chivdateiformate vor, fiir Audioformate z. B. WAVE [Micrl7]. Die Transformation bzw.
Konvertierung des urspriinglichen Bitstroms, der die Audiodaten repréasentiert, wiirde dazu fiih-
ren, dass der Uberpriifungsprozess nicht mehr zu verwenden ist, da dieser ein unverandertes
Bitmuster erwartet. Aus diesem Grund werden die Audiodaten nicht konvertiert. Archivpakete
werden dabei typsicher Weise in einer relationalen Datenbank abgelegt.

5.11 Interpretierbarkeit der Archivpakete (K24)

Die Interpretierbarkeit der Archivpakete wird durch die regelmaRige Uberpriifung sicherge-
stellt. Sollten Bitfehler erkannt werden, etwa durch einen Festplattendefekt, kann ein Backup
eingespielt werden*3. Das verwendete Datenformat muss dokumentiert und den Nutzergruppen

13 Ein geeignetes Backupkonzept fir verwendete Datenspeicher wird vorausgesetzt und nicht gesondert behan-
delt.
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zuganglich gemacht werden. Durch die Verdffentlichung des Datenformats und die Ber(ck-
sichtigung offener Standards ist es méglich Inhaltsdaten auch in Zukunft wiederherstellen zu
kdnnen, im Falle eines Wechsels der Technologie Kompatibilitat zu schaffen und Daten losge-
I6st vom Archiv interpretieren zu konnen.

5.12 Transformation der Archivpakete in Nutzungspakete
(K25) & Nutzungspakete (K26)

Bei der Transformation der Archivpakete in Nutzungspakete wird eine vollstandige Signie-
rungssitzung fur die entsprechenden Benutzergruppen aufbereitet siehe Abb. 3.

Archivpaket MNutzungspaket

Liste von Liste von
Informationsobjekten Datenobjekten

Transformation

der
Archivpaketes
relevante in in
Nut: spaket
Logdaten der Aufnahme utzungspake Metadaten

{en: Ingest) [

relevante relevante
Transfer-Nutzdaten Transfer-Metadaten

Mutzdaten

Abb. 3: Transformation der Archivpakete der Archivablage (Archival Storage) in Nutzungspakete der Phase Nutzung (Ac-
cess)

Der Initiator vertraut auf den Uberpriifungsmechanismus des Archivs, dessen Ergebnis ihm
angezeigt wird. Weiter miissen Metadaten wie das Aufzeichnungsdatum und die Identitatsge-
benden Merkmale (SIP-URI, Zertifikate) dargestellt werden konnen. Weiter wird fiir diese
Benutzergruppe die gespeicherte Audioaufzeichnung in ein gangiges Audioformat konvertiert,
um eine komfortable Wiedergabe zu gewahrleisten.

Der Teilnehmer muss die urspriinglichen Datenobjekte, die an das Archiv Gbermittelt wurden,
abrufen kénnen. Zusatzlich werden dem Teilnehmer, analog zum Initiator, aufbereitete Audio-
und Metadaten angeboten.

Gutachter erhalten Zugang zu den urspriinglichen Datenobjekten, welche sie benétigen, um
den urspriinglichen Signierprozess seitens der Softphones nachvollziehen zu kénnen. Die Daten
kdnnen anhand ihrer Signaturen und Zeitstempel auf Validitat geprift werden. Zur Beurteilung
der vertrauenswurdigen Archivierung wird dem Gutachter zudem Zugang zu Logdaten gege-
ben.

Somit gibt es drei Ausfuhrungen der Nutzungspakete, welche mit zusétzlichen Metadaten und
teilweise mit migrierten Daten ergénzt wurden.

5.13 Identifizierung (K27)

GemaR DIN 31644 sollen Informationsobjekte und ihre Reprasentationen durch eine eindeu-

tige Kennung intern und extern identifizierbar gemacht werden. Je neu im Archiv abgelegten

Gesprach wird ein neues Archivpaket mit entsprechender UUID*4 angelegt. Die darin enthal-
tenden Informationsobjekte werden in der Liste bis zum Ende des Gesprachs hinzugefiigt und
jeder Eintrag enthalt jeweils eine UUID zur eindeutigen Identifikation nach innen und auf3en.

14 Universally Unique Identifier
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Informationsobjekte und ihre Repréasentationen werden durch UUID identifiziert, welche auch
zur globalen Identifikation (intern und extern) verwendet werden. Da Archivpakete eine abge-
schlossene INTERGER-Sitzung reprasentieren, kann es sinnvoll sein, diese neben der UUID
durch einen Alias zusétzlich identifizierbar zu machen.

5.14 Beschreibende, strukturelle und technische Metadaten
(K28-K30)

Fur das Langzeitarchiv missen nach DIN 31644 drei unterschiedliche Metadatentypen spezi-
fiziert werden beschreibende Metadaten, strukturelle Metadaten und technische
Metadaten.

Beschreibende Metadaten:

Das vom Archiv bereitgestellte Audioformat kann tber zusatzliche Metadaten verfligen. So
sollte bei der Verwendung des offenen Standards Opus®®> mit den entsprechenden Metadaten-
feldern gearbeitet werden, um beschreibende Informationen zur Audiodatei zu erfassen.

Strukturelle Metadaten:

Innerhalb der Archivanwendung werden insgesamt drei verschiedene Strukturobjekte, das Ar-
chivpaket, das Nutzungspaket und das Transferpaket, verwendet.

Das Archivpaket enthélt eine Liste von Datenobjekten. Das Nutzungspaket enthélt, je nach
Zielgruppe, unterschiedliche Metadaten, Datenobjekte oder gerierte Metadaten. Das Transfer-
paket enthalt je ein Datenobjekt.

Als technische Metadaten fallen Protokolldaten an, welche interne Prozesse, wie den Uber-
prufungsprozess, festhalten. Weiter wird die Nutzung des Archives mit Hilfe eines Logs
permanent protokolliert. Somit werden Datenzugriffe und Manipulationen festgehalten und
kénnen im Nachhinein nachfolgzogen werden.

6 Fazit und Ausblick

In der vorliegenden Arbeit konnten anhand der in der DIN-Norm beschriebenen Kriterien An-
forderungen fir die im Rahmen des INTEGER-Projekts zu entwickelnde
Langzeitarchivierungsldsung identifiziert und ausgearbeitet werden. Einige der in DIN 31644
enthaltenen Kriterien befassen sich mit rechtlichen, organisatorischen, finanziellen oder perso-
nellen Fragestellungen, welche durch den Betreiber einer spateren Umsetzung bearbeitet
werden missen. Innerhalb des INTEGER-Forschungsprojektes stehen hingegen hauptséachlich
die technischen Anforderungen der zu entwickelnden Archivanwendung im Fokus.

Im né&chsten Schritt folgt nun die Entwicklung eines entsprechenden Architekturkonzeptes, dass
im Rahmen von INTEGER entwickelt werden soll. Da die Archivanwendung im Betrieb fort-
laufend Logdaten generiert, welche unter anderem Benutzerzugriffe und Informationen tber
erfolgte Konvertierung von Daten enthalten, muss dabei sichergestellt werden, dass diese, fir
die vertrauliche Langzeitarchivierung wichtigen Daten, vor Manipulation geschitzt werden. Im
Projektkontext werden bereits qualifizierte Zeitstempel verwendet, um Manipulation und Riick-
datierung von Daten nachweisen zu kdnnen. Qualifizierte Zeitstempel haben den Nachteil, dass

15 http://opus-codec.org/
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pro Anforderung Kosten fur den Inhaber des Archivs entstehen, welche sich Uber die Zeit auf-
summieren.  Ein  LOsungsansatz  hierfur ~ konnte  die  Verwendung  eines
Hardwarevertrauensankers durch das Archiv darstellen. Bisher verwenden nur die im
INTEGER-Projekt eingesetzten Softphones einen Hardwarevertrauensanker.
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